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COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO
CETESB

DIVISAO DE SUPRIMENTOS
SETOR DE APOIO AOS GESTORES DE CONTRATOS E DE
CADASTRO DE PRODUTOS E FORNECEDORES

COTAGAO DE PREGOS N° 14/2024/326

OBJETO: Cotacao de precos para fornecimento de Firewall de Borda - SONICWALL, conforme Planilha de
Quantidades e Precos — Anexo “1” e Termo de Referéncia — Anexo “2”.

ENCERRAMENTO: 30/04/2024 as 17:00 hs

CONDIGOES GERAIS:

1 - PROPOSTA: Apresentar a proposta de prego de acordo com o disposto nesta Cotagao e seus anexos,
redigida em portugués, salvo quanto as expressdes técnicas de uso corrente. Devendo estar considerado,
além do lucro, todos os custos diretos e indiretos, bem como os encargos, beneficios e despesas indiretas
(BDI) e demais despesas de qualquer natureza, relacionadas com a prestagéo dos servigos.

a) Condicdo de Pagamento — 30 DDL

b) VALIDADE DA PROPOSTA: A validade da proposta ndo devera ser inferior a 60 dias.

c) PRAZO DE EXECUGAO: 12 (doze) meses.

d) A proposta devera ter o nome do responsavel por sua formulagdo, bem como os dados cadastrais da
empresa, CNPJ, Razao Social, Endere¢o, Inscrigoes Estadual e Municipal e Telefone para contato.

e) A proposta devera ser encaminhada em formato.pdf, Word.doc. ou .Excel .xls, por e-mail para
proposta_cetesb@sp.gov.br ou eduardorodrigues@sp.gov.br até a data e horario de ENCERRAMENTO.

f) A proponente devera possuir cadastro no CAUFESP — Cadastro de Fornecedores do Estado de Sao
Paulo.

CRITERIO DE AVALIAGAO: A avaliagao sera feita por VALOR GLOBAL

S30 Paulo, 23 de abril de 2024.

Eduardo Rodrigues
Fone: 011-3133.4185
eduardorodrigues@sp.gov.br
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COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO

CETESB
DIVISAO DE SUPRIMENTOS
SETOR DE APOIO AOS GESTORES DE CONTRATOS E DE
CADASTRO DE PRODUTOS E FORNECEDORES

COTAQAO DE PRECOS N° 14/2024/326
ANEXO “1”

PLANILHA DE QUANTIDADES E PRECOS

_ VALOR VALOR
ITEM | PART NUMBER DESCRIGAO QmE | ARG L:VTIIEIQTE VALOR TOTAL
SUPORTE / SUPORTE E MANUTENGAO COM VISITA PRESENCIAL
| MANUTENGAO PERIODICA !

9 01-SSC-6806 SUPPORT SERVICES REINSTATEMENT FOR NSA 66XX/E8500 SM 2
) ) 92/94/96/98XX SMA EX9000EX7000 8200 WXA 6000

3 01-SSC-1560 ADVANCED GATEWAY SECUF:I'IY'YRSUITE BUNDLE FOR NSA 6600 9

VALOR TOTAL DA PROPOSTA

IMPORTANTE: DEVERAO CONSTAR NA PLANILHA DE PROPOSTA OS VALORES UNITARIOS E TOTAIS.

Data / /

Assinatura com carimbo da empresa
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COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO
CETESB

DIVISAO DE SUPRIMENTOS
SETOR DE APOIO AOS GESTORES DE CONTRATOS E DE
CADASTRO DE PRODUTOS E FORNECEDORES

COTAGAO DE PREGOS N° 14/2024/326

ANEXO “2”

TERMO DE REFERENCIA
ESPECIFICAGOES TECNICAS

Servigo de configuragdo, manutengao preventiva, preditiva e corretiva, suporte técnico com fornecimento de
renovagdo de LICENCAS SONICWALL ADVANCED GATEWAY SECURITY SUITE FOR NSA6600 COM:
ANTI-VIRUS, ANTI-SPYWARE E PREVENCAO DE INTRUSAO ou superior. Com visita e relatério mensal
para analise de regras e otimizagéo dos servigos das caixas, inclusive de VPN.

Tabela
Item [Part Number Descricdo QTDE| Valor [Unitario|Total
Unitdrio| Mensal
1 |Suporte/ SUPORTE E MANUTENGCAO COM VISITA PRESENCIAL PERIODICA 1
Manutengado
2 |01-SSC-6806 |SUPPORT SERVICES REINSTATEMENT FOR NSA 66XX/E8500 SM 2
92/94/96/98XX SMA EX9000EX7000 8200 WXA 6000
3 ]01-SSC-1560 |ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA 6600 1YR 2

Servigo mensal, contrato de 12 meses.

Sobre a solug¢dao da CETESB
A solugdo de seguranca do tipo UTM existente na CETESB é composta por quatro equipamentos
SONICWALL NSA 6600, formando dois kits de UTM na configuragao Ativo/Passivo.

Servigo de configuragao, manutengao preventiva, preditiva e corretiva e suporte técnico.

Os servigos de configuragdo, manutengao preventiva, preditiva e corretiva e suporte técnico da
contratada devem ser atendidos na lingua portuguesa (8 x 5; 8 horas em 05 dias por semana). O prazo
maximo para solugéo € de 8 horas.

Deve incluir atendimento remoto e on-site. O atendimento on-site deve ser realizado pela
CONTRATADA, ou, opcionalmente pelo fabricante.

Caso o atendimento remoto ndo seja o suficiente para a solugdo dos problemas e duvidas da equipe de TI
da CETESB, a CONTRATADA devera encaminhar um técnico especializado até o local da instalacao,

para a solugao dos problemas e esclarecimento das duvidas (8 x 5; 8 horas em 05 dias por semana).
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COMPANHIA AMBIENTAL DO ESTADO DE SAO PAULO
CETESB

DIVISAO DE SUPRIMENTOS
SETOR DE APOIO AOS GESTORES DE CONTRATOS E DE
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COTAGAO DE PREGOS N° 14/2024/326

O Suporte técnico da contratada deve incluir, mas nao limitado a:
- Criagao e otimizagao de regras de UTM;

- Analise de utilizagdo das caixas, inclusive das VPNs;

- Levantamento dos ataques;

- Criagdo mensal dos relatorios;

Caso haja problemas com a solugio, serdo aceitas em carater provisério e emergencial a inclusdo de
ferramentas ou equipamentos de outros fabricantes a serem instalados e configurados pela contratada (sem
custos adicionais) até que se restabelegam os servigos.

Deve ser fornecido também o suporte técnico do fabricante, este com atendimento 24x7 (24 horas por dia, 7
dias por semana) para toda a solugao fornecida, pelo prazo de 12 (doze) meses.

Entenda-se por “toda a solugdo fornecida” os produtos (hardware e software) que compdem a solugdo UTM
SONICWALL utilizada pela CETESB;

Deve disponibilizar atualizagées (updates) do software;

Deve incluir a troca do hardware defeituoso, quando necessario, no proximo dia Util por outro equipamento
que reestabelecga as funcionalidades da solugéo.

A CONTRATADA devera fornecer varios canais de comunicagcido para que a CETESB possa acionar
os servigos de suporte técnico e manutengao. Esses canais devem ser préprios e do fabricante. Os
canais minimos para acionamento sdo: e-mail da Contratada e portal de suporte web do fabricante.

O pagamento mensal esta condicionado ao atendimento das solicitagdes e mediante a apresentagdo do
relatorio a ser apresentado mensalmente.

OBSERVAGOES:
LOCAL DE ENTREGA: SEDE DA CETESB.
END.: AV. PROF. FREDERICO HERMANN JR, 345, ALTO DE PINHEIROS, SAO PAULO - SP.

CATALOGOS: OS CATALOGOS APRESENTADOS JUNTO A PROPOSTA DEVERAO EXPRESSAR
FIELMENTE O EQUIPAMENTO OFERECIDO BEM COMO AS CONDIGCOES DE OPERAGAO DO MESMO.

EM CASO DE DISCREPANCIAS ENTRE AS ESPECIFICAGOES DISPONI'VEIS’PUBLICAMENTE, A PARTIR
DE DOCUMENTOS DISPONIVEIS PARA "DOWNLOAD", A PARTIR DA PAGINA DO FABRICANTE E
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INFORMACOES PROVIDAS PELA CONTRATADA, PREVALECERAO COMO VALIDAS AS INFORMAGOES
DISPONIVEIS NOS DOCUMENTOS DISPONIBILIZADOS PELO FABRICANTE.
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